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A.   Executive Summary

Tim Indeks Pondok Siber telah melakukan Penilaian terhadap konfigurasi dasar  DNS

Server  pada domain  perpusnas.go.id sesuai dengan  sesuai  dengan standar Internet

Engineering Task Force (IETF) RFC 1035 https://www.ietf.org/rfc/rfc1035.txt

Berikut adalah bagan proses pengujian DNS Server dengan menggunakan INDONESE

Assessment Framework 2020-RELEASED

https://www.ietf.org/rfc/rfc1035.txt
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Hasil Penilaian

No Kondisi eksisting Konfigurasi DNS Server Hasil

1 Name Server

2 DNS Configuration

3 DNS Security Test

4 IPv6 Test

5 Open DNS Resolver Test

6 AS Number & Sub-Domain Mapping

7 DNS Spoofability Test (Optional) – Tidak dilakukan pengujian -

Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

Cianjur,  31 Desember 2021

Rizky Fauzi
Santri pondok siber Bandung
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B.  Proses Audit Domain dan DNS Server

B.1. Name Server

Tujuan :

Untuk mengetahui informasi umum tentang Name Server pada domain perpusnas.go.id 
, antara lain :

 Name Server dan DNS Record

 Grafik Route Domain

Tools : http://centralops.net/  dan  https://www.robtex.com/

Hasil Penilaian dan Rekomendasi

No Kondisi eksisting DNS dan Infrastruktur Hasil

1
Terdapat 2 atau lebih Name Server yang bersesuaian dengan domain dan 

atau Memiliki Backup Name Server pada network atau domain berbeda.

Rekomendasi : 

CVSS:3.0/

Referensi:

RFC 2182

Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

Proses Pengujian :

1. https://centralops.net  

https://centralops.net/
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B.2. DNS Configuration

Tujuan :

Untuk mengetahui dan menilai sejauh mana penerapan konfigurasi DNS Server dan 
implementasinya pada domain perpusnas.go.id   sesuai dengan standar Internet 
Engineering Task Force (IETF) RFC 1035 https://www.ietf.org/rfc/rfc1035.txt

Tools : http://www.dnsinspect.com/

Hasil Penilaian dan Rekomendasi

No Konfigurasi yang tidak bersesuaian Hasil

1

Temuan 1 : 

2

Temuan 2 :

3

Temuan 3 :

CVSS:3.0/

https://www.ietf.org/rfc/rfc1035.txt
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Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

Proses Pengujian :

1. http://dnsinspect.com  

http://dnsinspect.com/
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B.3. DNS Security Test

Tujuan :

Untuk  mengetahui  apakah  DNS  Server  yang  digunakan  sudah  menerapkan  DNS
Security.

Tools : https://internet.nl,  http://dnsviz.net, https://dnssec-debugger.verisignlabs.com

Hasil Penilaian dan Rekomendasi

No Konfigurasi yang tidak bersesuaian Hasil

1 DNSSEC signed

2 DNSSEC validity

Rekomendasi : -

CVSS:3.0/

Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

Proses Pengujian :

1. https://internet.nl/
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B.4. Ipv6 Test

Tujuan :

Untuk mengetahui apakah DNS Server yang digunakan pada domain perpusnas.go.id
sudah menerapkan Ipv6.

Tools : https://internet.nl

Hasil Penilaian dan Rekomendasi

No Konfigurasi yang tidak bersesuaian Hasil

1 IPv6 addresses for name servers

2 IPv6 reachability of name servers

Rekomendasi : mengimplementasikan penggunaan IPv6 pada name server

CVSS:3.0/

Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

Proses Pengujian :

1. https://internet.nl/
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B.5. Open DNS Resolver Test

Tujuan :

Untuk mengetahui apakah DNS Server yang digunakan pada domain perpusnas.go.id
memiliki konfigurasi “Open DNS”

Referensi : 

 https://www.us-cert.gov/ncas/alerts/TA13-088A   

 CVE-2010-0382

Tools : http://openresolver.com/

Hasil Penilaian dan Rekomendasi

No Name Server Open DNS Hasil

1 103.28.21.2

2 103.28.21.8

Rekomendasi : 

CVSS:3.0/

Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

Proses Pengujian :

1. http://openresolver.com/  

http://openresolver.com/
https://www.us-cert.gov/ncas/alerts/TA13-088A
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B.6. AS Number & Sub-Domain Mapping

Tujuan :

Untuk mengetahui informasi AS Number dan penggunaan Backup Network pada 
domain.

Referensi:

 RFC 2182

Tools : robtex.com, dnsdumpster.com

Hasil Penilaian dan Rekomendasi

No Kondisi eksisting DNS dan Infrastruktur Hasil

1
Terdapat 2 atau lebih ASN dan Name Server berada pada subnet (ASNs) 

yang berbeda.

Temuan 1 :

Rekomendasi : mengalokasikan lebih dari satu ASN (Referensi:

RFC 2182)

2 Terdapat informasi host atau sub-domain dengan IP Private

Temuan 1 :

Rekomendasi :

CVSS:3.0/

Keterangan :

:   Konfigurasi sudah bersesuaian dengan best practice

:  Terdapat ketidaksesuaian konfigurasi

https://www.robtex.com/
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